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Baggrund

Neerveerende dokument beskriver governance for Naestved Kommunes
informationssikkerhedspolitik. Hensigten med politikken er at skabe rammerne for, at al
anvendelse og behandling af informationer i Naestved Kommune sker efter geeldende
lovgivning, anerkendte standarder og @gvrige regelsaet, samt at alle medarbejdere har en
sikkerhedsorienteret adfzerd og en bevidst holdning til begrebet informationssikkerhed.
Informationssikkerhedspolitikken er baseret pd ISO 27001 standarden.

Den nationale strategi for cyber- og informationssikkerhed (2014) stiller krav til statslige
myndigheder om at implementere og arbejde systematisk efter sikkerhedsstandarden ISO
27001. Med den seneste feellesoffentlige digitaliseringsstrategi (2016-2020) er den gvrige del
af den offentlige sektor nu underlagt et krav om at fglge principperne i standarden.

Med en systematisk tilgang til styring af risici, kan organisationen investere i
informationssikkerhed, hvor det giver stgrst muligt afkast - hvad enten det indebaerer
beskyttelse af organisationens fysiske rammer, it-tekniske kontroller eller en andring af
medarbejdernes adfaerd.

Det er informationssikkerhedspolitikken, som overordnet skal godkendes politisk. Herefter skal
Informationssikkerhedshandbogen (ISO 27002) efterfglgende indarbejdes i administrationen
saledes at den operationelle udmgntning af Informationssikkerhedspolitikken efterleves,
herunder bl.a. den ny lovgivning om Persondataforordningen (GDPR).
Informationssikkerhedspolitikken erstatter sammen med den kommende
informationssikkerhedshandbog den tidligere it-sikkerhedspolitik DS484.

I regi af Digitaliseringsforeningen Sjeelland (DIGIT) samarbejder Naestved Kommune med de
gvrige medlemskommuner i projektet vedr. informationssikkerhedshandbogen. Resultatet af
dette samarbejde indarbejdes Igbende i Naestved Kommunes egen
Informationssikkerhedshandbog.

Naestved Kommunes Informationssikkerhedspolitik er udarbejdet med gje pa@ andre
kommuners arbejde og best pratice pa8 omradet. Dette er bl.a. sikret af Naestved Kommunes
samarbejde med BDO IT-revision, som udfgrer revision pa omradet i flere af landets
kommuner. Da Naestved Kommune arbejder efter ISO-standardens opbygning og principper
med mulighed for en evt. certificering, har det vaeret formalstjenstligt at dokumentet allerede
er opbygget efter standardens kapitelinddelinger. Dette er bl.a. baggrunden for at
neervaerende dokument starter med kapitel 4, og ikke kapitel 1.

N&r databeskyttelsesforordningen traeder i kraft den 25. maj 2018, er der mange regler, som
0gsa kommunens databehandlere og medarbejdere skal overholde. For at skabe bedre
forstaelse og hjeelp til at overholde disse regler fx i relation til behandlingsaktiviteter, vil
kommunen inden 25. maj udarbejde og indfgre et lokalt adfeerdskodeks og nogle principper for
god og forsvarlig databehandling. Adfaerdskodekset vil veere et nyttigt redskab til at
implementere forordningens krav i praksis.

Det lokale adfzerdskodeks skal ses som en made til, at understgtte organisationen i at
efterleve reglerne fra databeskyttelsesforordningen. Det er den enkelte systemejer eller
dataejer, der skal sikre overholdelse af adfeerdskodekset. Derfor vil det blive understgttet med
ledelsesinformation og andre former for opfglgning. Adfaerdskodekset behandles og godkendes
af kommunens Informationssikkerhedsudvalg.

Informationspolitikken skal revurderes en gang om &ret p& baggrund af en risikoanalyse, der
vurderer trusler, konsekvenser og risici ved kommunens kritiske informationssystemer. En
revideret informationssikkerhedspolitik forelaegges derfor Byradet i december 2018.

Side 2 af 18
Naestved Kommune
Informationssikkerhedspolitik — ISO 27001



N/eESTVeED

Indhold

SFT=d o AUl To I o] e FoT U1 0= | AU 2
4 OrganisatioNENs KONTEKST......uuiiiiciiiii ittt ste e e st e e s sbt e e e s sbeeeeesbeeeeesastaeessnsaeessaseeeesnnns 5
4.1 Forstdelse af organisationen 0g dens KONTEKSt.........coccueieiiieiiii i 5
4.2 Forstaelse af interessenters behov 0g fOrVeNTNINGEr ........c.eeocviiiiie et e 5
4.3 Bestemmelse af omfanget af ledelsessystemet for informationssikkerhed............cccoceeeeiieiicciieeecnnee, 6
4.4 Ledelsessystem for informationssikkerhed..........oooviiiiiiiiiic 6

D LEARISKAD. ..ttt ettt et e st e b e e e e b et e a bt e s be e e be e e s be e e nreeeabeeeneeesabeeeanes 7
5.1 Lederskab 08 ENGABEMENT .......oiiiiiiiie et e e e et e e et e e et e e e et aa e e e e rreeeeaareeen 7
5.2 POIIEIK ettt ettt b e bt h ettt e et e e he e eh e e eat e sate et e e beeabeeeheeeateereebeen 7
5.3 Roller, ansvar og befgjelser i 0rganisationen ........ccccocuieeciiiiienie et 7

(SN T 0 Y= 11 V- PPN 10
6.1 Handlinger til handtering af risici 08 MUIIEhEEr..........coccvviiiieece e 10
O30 N =T =T -1 | T O TSSOSO PP PTRPPTOI 10
6.1.2 Vurdering af informationssikkerhedsriSiCi........ccccuiiiieciiiiiicieee et 10
6.1.3 Handtering af informationssikkerhedsriSiCi........ccuiievrieiiiieciiicceece e 10

6.2 Informationssikkerhedsmalsaetninger og planlaegning for opnaelse heraf .........ccoceeeiviviveccieeccieenee, 10

T SUPPOIT ettt ann 12
A (=TT o 10 o= PP PP OPPPO 12
78728 o ] 0 11 1= =] 1oL 12
7.3 BeVIASTNEA ... e e ettt e n e nnees 12
7.4 KOMMUNITKATION 1einttiiiieii ettt s st s et e b e s senesanesan e s reeneenreennees 12
7.5 Dokumenteret iNFOrMation ....c...cii ittt sttt e sbe e b 12
2T A =T =T =Y OSSP P PO USRPTRPPTO 12
7.5.2 Udarbejdelse og opdatering af information............cooeuiiiiieciiii e 13
7.5.3 Styring af dokumenteret iNformation ..o 13
STy | PP P PR PR SURPOPPOT 14
8.1 Driftsplaniaegning O STYIINE......uiiiiiiiieeeciee e eceee ettt e ettt e e e et e e e e e etr e e e eeabe e e s e abeeeeesreeesesseeeaennreeaeennsees 14
8.2 Vurdering af informationssikkerNedsrisiCi..........uuiecuriiieciiiie e e 14
8.3 Handtering af informationssikKerN@dSIiSiCi......c.ueicuieiiiieeiei et e e 14

S Y 1[0 T YU PUPSPRNE 15
9.1 Overvagning, maling, analyse 0g @VaAlUEIING .......cccviiiiieeciee ettt et et s b e e aae e b e eaes 15
A (o1 (=T 4 o =T Lo [ TSP PO O PSRTR 15

1S Bl I To [ R T o T T o] o 1T o T oY -SSR 15
I 0T o T=To o= PP 16
10.1 Afvigelser og korrigerende handliNgGer .........ooocuiiii i re e e saeeeeeeaes 16

Side 3 af 18
Naestved Kommune
Informationssikkerhedspolitik — ISO 27001



N/ESTVED ﬁ

O AN o 1=t o (= oY g o =Yoo T o - P PPURPPRRR 16
Udarbejdelse 0g iKrafttraBdeISE.....cccuuiiiieiie e e et e e e et e e e e eare e e e enrae e e ennres 17
UNderskrift 08 GOAKENUEISE .....uviiiiiiiee ettt e e e te e e e et e e e e e bteeeeebaaeeessteeessnsaeaeanns 17
FAY oY1= g Lo L1 SRR 18

Side 4 af 18
Naestved Kommune
Informationssikkerhedspolitik — ISO 27001



N/ESTVED ﬁ

4 Organisationens kontekst

4.1 Forstdelse af organisationen og dens kontekst
Dokumentation af organisationen http://erna.naestved.dk/Organisation/NaestvedKommune.aspx

Kontekst

Informationsbehandling i Naestved Kommune har et sikkerhedsniveau, som tilgodeser lovgivningskrav
og myndighedsforventninger og muligggr en bredspektret informationssystemanvendelse.

Informationssikkerhedspolitikken skal skabe rammerne for en sikker informationsbehandling for b&de
borgere, brugere, virksomheder og samarbejdspartnere samt medarbejdere, ledelse og politikere i
Naestved Kommune.

Informationssikkerhedspolitikken fastszetter hovedprincipperne for governance af informationssikkerheden,
herunder placering af ansvar for varetagelse af informationssikkerheden.

Den overordnede informationssikkerhedspolitik er uddybet i en informationssikkerhedshdndbog samt en
reekke bilag, som det fremgar i Naestved Kommunes Information Security Management System -
efterfglgende benaevnt ISMS

Bilagene er opdelt i 4 kategorier:
e Retningslinier for it-medarbejdere.
e Retningslinier for brugere.
e Retningslinier for systemejere.
e Retningslinier for eksterne samarbejdspartnere.

Som supplement til Informationssikkerhedspolitikken - med det formal, at skabe en effektiv formidling af
budskabet - er der udarbejdet kort og preecis brugerinfo: “Sikker it i Neestved Kommune” og
systemejerinfo: “Vejledning til systemejere”.

Informationssikkerhedspolitikken, Informationssikkerhedshdndbogen og relevante bilag, er tilgaengelige
pa kommunens Secure ISMS
https://nstvedkommunel.saas.neupart.com/authenticate?redirectto=/main/security/redirect

Sikkerhedspolitikken tilstreeber at veere realistisk, operationel, logisk, acceptabel og kontrollerbar.

Kommunen skal satse pa sikre Igsninger, hgj driftstabilitet, enkelthed og informationslgsninger som er
integrerede.

Med dette udgangspunkt er informationssikkerhedsniveauet fastsat og beskrevet i
informationssikkerhedspolitikken.

Informationssikkerhedspolitikken tilstraeber, at informationsbehandling har en hgj kvalitet, er effektiv,
er sikker og er malrettet de konkrete opgaver, som kommunen udfgrer. For at sikre
informationsbehandling, gnsker Naestved Kommune, at alle medarbejdere har en sikkerhedsorienteret
kultur og en bevidst holdning til begrebet informationssikkerhed, hvor der lzegges vaegt

pa reel sikkerhed frem for formel sikkerhed.

4.2 Forstdelse af interessenters behov og forventninger

Formalet med Informationssikkerhedspolitikken er at fastlaegge informationssikkerheden pa et
overordnet niveau samt sikre implementeringen af de ngdvendige retningslinjer, procedurer og kontroller
i organisationen. Desuden gnskes en hgj driftssikkerhed og at gaeldende lovgivning og myndighedskrav
overholdes.

Naestved Kommunes informationssikkerhedsniveau er resultatet af den samlede maengde af normer,
foranstaltninger og kontroller, der skal sikre organisationens driftsmasssige kontinuitet og minimere de
gkonomiske risici ved tab, minimere misbrug af organisationens informationer samt undga at borgernes
tillid sveekkes og kommunens omdgmme skades.

Det er kommunens ledelse, der har ansvaret for informationssikkerheden, herunder sikring af
tilgeengelighed, fortrolighed og integritet.

I forbindelse med en gennemfgrt risikovurdering af kommunens informationsbehandling, er der blevet
kortlagt en raekke risici, som informationssikkerhedspolitikken skal medvirke til at reducere.
Informationssikkerhedspolitikken skal sdledes sikre

e at informationssikkerheden etableres pd et effektivt og ensartet niveau, sa risikoen for alvorlige
fejl begraenses,
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e hgj driftssikkerhed og tilgaengelighed til systemer,

e at datagrundlaget for kommunens forretningsgange er retvisende,

e at informationssikkerheden er tilpasset de vaerdier og informationer, som skal beskyttes,
o at vaesentlige data og veerdier ikke gar tabt,

e at informationssikkerheden indarbejdes i de eksisterende forretningsgange,

e at ansvaret er entydigt placeret,

e at data ikke bliver tilgeengelige for uvedkommende.

Informationssikkerhedspolitikken skal i overensstemmelse med kommunens
vitale forretningsgange vaere en afvejning af vaesentlighed og risiko. Sikringen
skal st& mal med risikoen. Vi vil ikke sikre os for enhver pris, men vaere bevidst
om enhver risiko.

Endvidere har en effektiv og konsekvent formidling af informationssikkerhedspolitikken til formal, at
skaerpe brugernes opmaerksomhed pa sikkerhed i forbindelse med anvendelse af de forskellige
systemer ligesom informationssikkerhedspolitikken skal sikre, at alle brugere er beskyttet af

et entydigt regelsaet.

4.3 Bestemmelse af omfanget af ledelsessystemet for informationssikkerhed

Omfang af informationssikkerhedspolitik

Informationssikkerhedspolitikken omfatter alle kommunens forretningsgange, systemer og data i
kommunens besiddelse. Informationssikkerhedspolitikken geaelder for alle ansatte i kommunen, samt
leverandgrer og samarbejdspartnere, som har fysisk eller logisk adgang til kommunens systemer og data,

Dokumentation af anvendelsesomradet for ISMS

Informationssikkerhedspolitikken, Informationssikkerhedshdndbogen og bilagene omfatter alle brugere af
kommunens administrative informationssystemer og informationsbaserede infrastruktur. Endvidere
regulerer informationssikkerhedspolitikken gvrige omrdder, hvor der sker digitalt og manuel behandling af
administrative data.

I det omfang Neestved Kommune udliciterer it-driftsafviklingen til eksterne leverandgrer skal

det sikres, at serviceleverandgren overholder retningslinjerne, som de er beskrevet i
informationssikkerhedspolitikken, Informationssikkerhedshdndbogen og relevante bilag sdledes, at
informationssikkerhedsniveauet er i overensstemmelse med Naestved Kommunes
informationssikkerhedspolitik.

4.4 Ledelsessystem for informationssikkerhed

Informationssikkerhedsprocessen

Naestved Kommunes ledelsessystem er baseret pa en Igbende risikobaseret tilgang, hvor der Igbende
foretages en evaluering af sikkerhedstiltag med henblik pd fortsat, at have et for kommunen korrekt
informationssikkerhedsniveau.
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5 Lederskab

5.1 Lederskab og engagement

Naestved Kommunes gverste ledelse skal stgtte Kommunens informationssikkerhedspolitik ved at
udlaegge klare retningslinjer, udvise synligt engagement samt sikre en praecis placering af ansvar.

Informationsbehandlingen i Naestved Kommune har til formal at understgtte kommunens overordnede
vision. Kommunens digitaliseringsstrategi beskriver visioner, mal og handleplaner for
informationsbehandlingen. Informationssikkerhedspolitikken skal medvirke til at danne grundlag for, at
digitaliseringsstrategien og de konkrete handleplaner kan effektueres.

Informationssikkerhedspolitikken skal endvidere sikre, at informationsbehandlingen opfylder alle
sikkerhedskriterier, som forventes opfyldt af en offentlig forvaltning.

5.2 Politik

Distribution af informationssikkerhedspolitikken

Informationssikkerhedspolitiken og Informationssikkerhedshandbogen ggres tilgaengeligt fra kommunens
intranet ved link til kommunens Secure ISMS, som er tilgeengelig for alle medarbejdere med gyldig login
konto p& kommunens netveerk.

Revision af informationssikkerhedspolitikken

For at sikre en levende og ajourfgrt informationssikkerhedspolitik skal fglgende elementer underkastes
en arlig gennemgang:

e Informationssikkerhedspolitikken

« Informationssikkerhedshdndbogen inkl. bilag

e Systemejer og dataejer oversigter.
Informationssikkerhedspolitikken skal revideres ved lovgivningsmaessige eller vaesentlige organisatoriske
&endringer.
Andringer i informationssikkerhedspolitikken godkendes af @konomiudvalget, mens andringer i
Informationssikkerhedshandbogen godkendes af direktionen.

Opfalgning pa implementering af sikkerhedspolitikken

Der foretages Igbende opfalgning pa, hvorvidt reglerne i Informationssikkerhedshandbogen samt
bilagene, i praksis efterleves. Informationssikkerheden kontrolleres ud fra en konkret vurdering af
vaesentlighed og risiko. @verste sikkerhedsansvarlige har ansvaret for, at denne opfglgning foretages
mindst en gang om &ret eller ved stgrre tekniske eller organisatoriske aendringer. Opfglgningen

kan evt. foretages med ekstern bistand.

Vedligeholdelse af sikkerhedspolitik

Naestved kommunes Informationssikkerhedsudvalg er ansvarlig for at oprette, vedligeholde og distribuere
Informationssikkerhedspolitikken, Informationssikkerhedshandbogen samt bilag.

5.3 Roller, ansvar og befgjelser i organisationen

Sikkerhedsorganisation

Med henblik pa at sikre kommunens informationsbehandling, er der etableret en entydig
informationssikkerhedsorganisation. I skemaet pa naeste side er informationssikkerhedsorganisationen
og dennes ansvar og roller beskrevet.

Dette andrer ikke ved det til enhver tid geeldende ledelsesansvar indenfor kommunens almindelige
organisatoriske ledelseshierarki, herunder ogsd ansvaret for formidling af Informationssikkerhedspolitik,
-hd&ndbog og tilhgrende bilag til medarbejdere i egen organisation.

Ansvar og bemyndigelse i forbindelse med informationssikkerhed

Opgaven er i praksis uddelegeret til Informationssikkerhedsudvalget. Ajourfgring skal mindst finde sted
en gang arligt eller ved stgrre omlaegninger i informationsbehandlingen.

Roller og ansvar fremgar i Informationssikkerhedsh@ndbogens kapitel 6.
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Benaevnelse

Placering og forklaring

Ansvar

@verste
sikkerhedsansvarlige

Kommunaldirektgren

Er gverste sikkerhedsansvarlig.
Er ansvarlig for den
overordnede tilrettelaeggelse af
informationssikkerheden i
kommunen, herunder ansvaret
for opfglgning og kontrol.
Opgaven med sikring af og
opfelgning pa kommunens
informationssikkerhed er
uddelegeret til
Informationssikkerheds-
koordinatoren.

Informationssikkerheds-
koordinator

Organisatorisk tilknyttet Center for
Politik og Udvikling, Team Strategi og
Digitalisering

Fungerer som gverste
sikkerhedsansvarliges
stedfortraeder i forbindelse med
sikring af og opfglgning pa
kommunens
informationssikkerhed.

Informationssikkerheds-
koordinatoren er uafhaengig af
IT-driftsorganisationen og
refererer direkte til
kommunens gverste
sikkerhedsansvarlige og
direktion ifbm. med
informationssikkerhedsspgrgs-
mal. Rapportering af
informationssikkerhedshandel-
ser sker ligeledes direkte til
gverste sikkerhedsansvarlige
og direktion.

Ansvarlig for vedligeholdelse af
informationssikkerhedspolitik
og Informationssikkerheds-
handbogen.

Ansvarlig for Kommunens
Information Security
Management System (ISMS)

Informationssikkerheds-
udvalg (styregruppen)

Informationssikkerhedsudvalgets
sammensatning skal afspejle
kommunens opbygning og
organisatoriske struktur.

Udvalget er sammensat af:

Kommunaldirektgren
En Centerchef

En juridisk kompetence
En fagcenterchef

En virksomhedsleder

En IT-kompetence pd
lederniveau

En repraesentant for DIGIT og
Digitalisering pa lederniveau

Informationssikkerhedskoordi

Med udgangspunkt i oplaeg fra
Informationssikkerheds-
koordinatoren:

At koordinere og prioritere
Informationssikkerheds-
arbejdet

At fastsaette
Informationssikkerhedsmal og
relaterede informationssikker-
hedskontroller.

At fungere som
sparringspartnere for
Informationssikkerheds-
koordinatoren i
Informationssikkerheds-
spgrgsmal.

Informationssikkerhedspolitik — ISO 27001

Side 8 af 18
Neaestved Kommune




N/ESTVED ﬁ

natoren

Beslutningskompetencerne er
besluttet, at vaere pa
embedsmandsniveau, men
udvalget star til ansvar overfor
@konomiudvalget samt
Byradet.

Systemejer Alle systemer tilhgrer en systemejer, | Udarbejdelse af instrukser for
der er forvaltningsdirektgar, de enkelte systemer.
kontorchef eller afdelingschef, som Udarbejdelse af uddybende
med udgangspunkt i et fagligt ansvar | gystemdokumentation
anskaffer et Informationssystem til at Beskrivelser af relaterede
understgtte opgavevaretagelsen. .
interne kontroller -
elektroniske og manuelle

Opgaven som systemejer kan Etablering af systemsupport

uddelegeres helt eller delvist i en Administration af

raekke underliggende roller naermere | dorad

beskrevet i kapitel 8. eéverandgradgang
Supplerende opgaver i
forbindelse med

Ansvaret kan ikke uddelegeres. systemanvendelsen herunder
autorisation, logning, interne
kontroller, udvikling og
anskaffelse samt ngdberedskab

Dataejer Udpeges af systemejer. Er en Dataejeren har ansvaret for, at

fagchef/teamleder, der star som ejer
af delproces og har personaleansvar
for medarbejdere i processen.

Der kan vaere flere dataejere for
hvert system.

retningslinjer og instrukser for
et systems anvendelse
overholdes af medarbejderne

Dataejer skal fgre tilsyn og
kontrol med, at retningslinjer
og instrukser fglges

Systemadministrator

Navngiven systemadministrator -
typisk en kontorchef eller
medarbejder med seerligt kendskab,
som har ansvaret for at udfgre
opgaver uddelegeret af systemejer.

Rollen kan underopdeles i flere roller.
e Kontraktejer
e Budgetejer
e Autorisationsejer
e Teknikejer
e Sikkerheds- og controllerejer

Udarbejdelse af instrukser for
de enkelte systemer.

Udarbejdelse af uddybende
systemdokumentation

Beskrivelser af relaterede
interne kontroller -
elektroniske og manuelle

Etablering af systemsupport

Administration af
leverandgradgang

Supplerende opgaver i
forbindelse med
systemanvendelsen herunder
autorisation, logning, interne
kontroller, udvikling og
anskaffelse samt ngdberedskab
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6 Planlaegning

6.1 Handlinger til handtering af risici og muligheder

6.1.1 Generelt

Informationssikkerhedspolitikken har udgangspunkt i god informationsskik, best-practice samt lovgivning
indenfor informationssikkerhed “Databeskyttelsesloven”. Informationssikkerhedspolitikken er udarbejdet
med IS027001:2013 Standard for informationssikkerhed, som referenceramme.

Konsekvensvurdering

Naestved Kommune fastlaagger p& baggrund af konkret risikovurdering et sikkerhedsniveau, som svarer
til betydningen af de pageeldende informationer. Naestved Kommune gennemfgrer en balanceret risiko-
0og konsekvensvurdering.

6.1.2 Vurdering af informationssikkerhedsrisici

Informationssikkerhedsniveauet er fastlagt pa baggrund af en informationsrisikovurdering sdledes, at
informationssikkerheden er afstemt efter betydningen af kommunens data og systemer. Som udgangspunkt
er det hensigten, at informationssikkerheden skal veaere pa et niveau, hvor der aldrig skabes tvivl om,
hvorvidt kommunens informationssikkerhed er betryggende.

Der gennemfgres opfalgning pa risikovurderingen mindst en gang om aret - eller ved stgrre tekniske eller
organisatoriske aendringer - sdledes, at kommunens ledelse kan holdes orienteret om det aktuelle
risikobillede.

Der gennemfgres Igbende opfalgning og kontrol p@ kommunens informationssikkerhed. Dette omhandler
bade at sikre at den ngdvendige dokumentation findes, og at den fglges i praksis.
6.1.3 Handtering af informationssikkerhedsrisici

Risikohdndtering
Der skal indfgres passende sikringstiltag baseret pa risikovurderingen

Det valgte sikringstiltag skal sammenholdes med sikringstiltagene anfgrt i
Informationssikkerhedshdndbogen for at sikre, at ingen ngdvendige kontroller udelades.

Der skal udarbejdes en Statement of Applicability (SoA) baseret pa de valgte sikringstiltag
SoA skal omfatte begrundelsen for at medtage eller fravaelge kontrolforanstaltninger.
Vi behandler risici ved hjaelp af en eller flere af de fire muligheder.

e Accepterer risici

e Reducerer risici ved at implementere kontroller

e Dele risici

e Undga risici

6.2 Informationssikkerhedsmalsaetninger og planlagning for opndelse heraf

Informationssikkerhedsmal
Naestved Kommune maler, vurderer og fglger op pa informationssikkerhedsomradet pa falgende made:

e Lgbende entydig registrering og opfglgning p& haendelser inden for
informationssikkerhedsomradet

e Lgbende registrering af alle tiltag inden for informationssikkerhedsomradet
» Opfelgning pa vidensniveau inden for informationssikkerhedsomradet i Naestved Kommune

Malsaetningerne for informationssikkerhed skal vaere:
e ioverensstemmelse med informationssikkerhedspolitikken
e malbare, hvor det er muligt
e kommunikerede
e regelmaessigt opdaterede
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Informationssikkerhedsmalene skal dokumenteres struktureret og ensartet.
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7 Support

7.1 Ressourcer

Sikring af ressourcer til ISMS'et
Ledelsen skal sikre, at der afsaettes tilstraekkelige ressourcer til at holde ISMS'et kgrende

7.2 Kompetencer

Tilstraekkelige kompetencer til at drive ISMS’et
Organisationen skal sikre, at de personer, der er ansvarlige for ISMS'et har de ngdvendige kompetencer

Hvis ikke alle ngdvendige kompetencer er til stede i organisationen, skal der tages initiativ til at tilegne
sig disse kompetencer.

Organisationen skal kunne dokumentere, at de relevante kompetencer er til radighed.

7.3 Bevidsthed

Uddannelse i sikkerhedspolitikken

Naestved Kommunes informationssikkerhedspolitik vedrgrer den samlede administrative
systemanvendelse og det samlede informationsflow. Gennemfgrelse af informationssikkerhedspolitikken
skal derfor finde sted med bistand fra brugere og medarbejdere i kommunen.

Alle kommunens medarbejdere har et ansvar for at bidrage til en sikker og betryggende
informationsbehandling.

En effektiv og konsekvent formidling af informationssikkerhedspolitikken skal skaerpe
brugernes opmaerksomhed pa sikkerhed i forbindelse med anvendelse af de forskellige
systemer.

Som brugere af Naestved Kommunes systemer og data, skal alle administrative brugere

folge Informationssikkerhedspolitikken, Informationssikkerhedshandbogen og relevante bilag. Systemer
og data ma udelukkende anvendes til udfgrelse af de relevante arbejdsopgaver og systemer og data skal
beskyttes i overensstemmelse med deres indhold og fglsomhed.

Ansvaret for at efterleve sikkerheden omkring informationsbehandlingen i Naestved Kommune, er placeret
hos den enkelte medarbejder. Det skal derfor fremhaeves, at overtraedelse af
Informationssikkerhedspolitikken samt relaterede bilag, efter omstaendighederne, kan medfgre
sanktioner.

Hvis en medarbejder opdager trusler imod kommunens informationsbehandling eller er bekendt med
overtraedelser af informationssikkerhedspolitikken, skal dette altid meddeles naermeste leder, der
efterfglgende er forpligtiget til at informere Informationssikkerhedskoordinatoren hurtigst muligt.

7.4 Kommunikation

Kommunikation om informationssikkerhed

Organisationen skal fastlaegge en kommunikationsplan for informationssikkerhed. Kommunikationsplanen
for informationssikkerhed skal beskrive:

e hvad der skal kommunikeres

e hvornar der skal kommunikeres

e modtagere

e hvem, der skal kommunikere

e hvordan kommunikationen skal foretages (medie/form)
e Dokumenteret information

7.5 Dokumenteret information
7.5.1 Generelt

Dokumentation af informationssikkerhed
Secure ISMS-dokumenter omfatter:
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* Overordnet Informationssikkerhedspolitik for Neestved Kommune
* Informationssikkerhedspolitik og -malsaetninger

* Informationssikkerhedshandbog

* Bilag til Informationssikkerhedshandbogen

* Statement of Applicability

* Risikovurderingsrapport (skal udarbejdes)

* Risikohandteringsplan (skal udarbejdes)

* Beredskabsplan for Team servicedesk og IT

Den ngdvendige dokumentation for effektiviteten af ISMS'et kan omfatte:
* resultater af uddannelse, kompetencer, erfaring og kvalifikationer
* resultater af overvadgning og maling
* intern audit
* resultater af intern audit
* resultater af ledelsesberetningen

* resultater af korrigerende handlinger

Dokumentationen bgr opbevares i Naestved kommunes ESDH system.
7.5.2 Udarbejdelse og opdatering af information

Vedligeholdelse af informationssikkerhedsdokumenter og -registreringer

Informationssikkerhedspolitikken er udarbejdet af Team servicedesk og IT og er kvalitetssikret af
Informationssikkerhedsudvalget, der i udarbejdelsesprocessen har fungeret som styregruppe for
1S027001-projektet.

/Endringer i Informationssikkerhedspolitikken besluttes af @konomiudvalget, mens sndringer i
Informationssikkerhedshdndbogen godkendes af direktionen. Zndringer i operationelle procedurer kan
foretages i de ansvarlige Centre, afdelinger eller virksomheder.

Informationssikkerhedsdokumenter og -registreringer skal vaere klart identificerede (beskrivelse, titel,
dato, forfatter, nummer).

Informationssikkerhedsdokumenter og -registreringer skal godkendes inden offentligggrelse.

7.5.3 Styring af dokumenteret information

Handtering af informationssikkerhedsdokumenter og -registreringer

Adgang til informationssikkerhedsdokumenter og -registreringer skal ggres tilgeengelige for personer med
behov for dette.

Informationssikkerhedsdokumenter og -registreringer skal beskyttes pa passende made.
Informationssikkerhedsdokumenter og registreringer skal vaere underlagt versionsstyring.
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8 Drift
8.1 Driftsplanlaegning og styring

Operationel planlaegning af informationssikkerhed
Naestved Kommune skal lave planer for imgdegaelse af identificerede risici

Informationssikkerhedsudvalget skal planlaegge, hvordan de aftalte informationssikkerhedsmal opnas,
f.eks. ved anvendelse af Arshjul, kontrolkatalog eller lignende.

8.2 Vurdering af informationssikkerhedsrisici

Der gennemfgres opfalgning pa risikovurderingen mindst en gang om aret - eller ved
Lovgivningsmaessige, stgrre tekniske eller organisatoriske andringer - sdledes, at kommunens ledelse
kan holdes orienteret om det aktuelle risikobillede.

Resultaterne af risikovurderingen eller opfglgningen heraf skal dokumenteres.
8.3 Handtering af informationssikkerhedsrisici

Planer for risikohandtering
P& baggrund af risikovurderinger skal der fastlaegges planer for imgdegdelse af de identificerede risici,
H&ndteringen af disse risici skal prioriteres og dokumenteres.
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9 Evaluering

9.1 Overvagning, maling, analyse og evaluering
Overvagning af effektiviteten af ISMS'et

Informationssikkerhedskoordinatoren skal kontrollere, at sikkerhedspolitikken er velimplementeret i
organisationen og overholdes.

Denne gennemgang skal foretages mindst en gang om aret, og gennemgangen skal omfatte beskrivelse
af 8rsagen til afvigelser, handlingsplaner, der er ngdvendige for at hdndtere afvigelserne (korrigerende
handlinger) samt en efterfglgende vurdering af effektiviteten af de foranstaltninger, der gennemfgres.

9.2 Intern audit

Revision af sikkerhedspolitik

Der foretages Igbende kontrol af, hvorvidt reglerne i Informationssikkerhedshdndbogen samt bilagene i
praksis efterleves. Informationssikkerheden kontrolleres og revideres ud fra en konkret

vurdering af vaesentlighed og risiko.

Informationssikkerhedskoordinator er ansvarlig for at kontrollen ivaerksaettes og at kontrollens

resultat afrapporteres til direktion og gverste sikkerhedsansvarlige.

Kontrollen foretages evt. med ekstern bistand.

Med udgangspunkt i information fra Centre, afdelinger og institutioner, har kommunaldirektgren det
overordnede ansvar for, at Informationssikkerhedshandbogen og tilhgrende bilag Igbende ajourfgres.

Opgaven er i praksis uddelegeret til Informationssikkerhedskoordinatoren. Ajourfgring skal mindst finde
sted en gang arligt eller ved stgrre omlaegninger i informationsbehandlingen.

Intern informationssikkerheds-audit

Informationssikkerhedskoordinatoren skal vurdere, om Naestved Kommune er i overensstemmelse
med Informationssikkerhedspolitikken, Informationssikkerhedshdndbogen og tilhgrende bilag.

9.3 Ledelsens gennemgang

Informationssikkerhedskoordinatoren udmgnter Informationssikkerhedspolitikken i de

forngdne kontroller og informationssikkerhedstiltag. Hvert ar aftales plan for kontrol pd
informationssikkerhedsomradet. Informationssikkerhedskoordinatoren udvaelger i samarbejde med
Informationssikkerhedsudvalget konkrete fokusomrader, og stdr for den praktiske gennemfgrelse og
afrapportering.

Afrapporteringen fra Informationssikkerhedskoordinatoren skal godkendes i
Informationssikkerhedsudvalget
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10 Forbedring

10.1 Afvigelser og korrigerende handlinger

Alle Informationsbrugere i kommunen skal vaere opmaerksomme pa deres forpligtelser til hurtigst muligt
at rapportere informationssikkerhedshasndelser til nsermeste leder.

Naermeste leder skal altid underrette Informationssikkerhedskoordinatoren i sddanne tilfselde. Her vil det
blive vurderet, om der er tale om en reel informationssikkerhedshandelse og hvilke foranstaltninger, der
skal iveerkseettes.

Information om afvigelser fra informationssikkerheden

Naestved Kommune skal pa faktuel vis informere bergrte parter internt og eksternt om eventuelle
sikkerhedshaendelser. @verste Informationssikkerhedsansvarlige skal godkende alle eksterne
meddelelser.

Opfelgning pa afvigelser fra informationssikkerheden

It sikkerhedskoordinatoren er ansvarlig for at indsamle statistik for afvigelser pa
informationssikkerheden.

Ved konstatering af brud eller formodede brud pa informationssikringsforanstaltninger skal der foretages
en vurdering

om der er tale om:
o Ineffektive sikringstiltag
e Brud pa fortrolighed, integritet og tilgaengelighed
e Menneskelige fejl
e Brud pa fysisk sikkerhed
¢ Manglende efterlevelse af politikker eller procedurer
e Brud pa logisk adgang
e Malware, virus eller hacking
e Driftsforstyrrelser (systemaendringer, hardwarefejl mm.)

10.2 Lgbende forbedring

Lgbende forbedringer af informationssikkerheden

For at sikre, at ISMS'et til stadighed forbedres, skal Neestved Kommune ivaerksaette en proces, der ggr
det muligt for Informationssikkerhedsudvalget at reagere pa resultaterne fra overvdgning af
informationssikkerheden, intern audit og afvigelser.
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Udarbejdelse og ikrafttraadelse

Informationssikkerhedspolitikken er udarbejdet af Team servicedesk og IT og kvalitetssikret af
Informationssikkerhedsudvalget, der i udarbejdelsesprocessen har fungeret som styregruppe for
1S027001/1S027002 projektet.

/ndringer i Informationssikkerhedspolitikken besluttes af @konomiudvalget, mens a&ndringer i
Informationssikkerhedshandbogen godkendes af direktionen. Zndringer i operationelle procedurer kan
foretages i de ansvarlige Centre, afdelinger eller virksomheder.

Informationssikkerhedspolitikken er behandlet pa direktionen den
Informationssikkerhedspolitikken er behandlet i @konomiudvalget den 16.4 2018.

Resultatet af sagsbehandlingen er, at Informationssikkerhedspolitikken er behandlet og endelig politisk
godkendt af Byradet den 24.4 2018.

Underskrift og godkendelse

Naastved den 24.4 2018 Naastved den 24.4 2018
Borgmester Kommunaldirektgr
Carsten Rasmussen Rie Perry
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Appendiks A
Kommunikationsflow for IT-sikkerhedsorganisation
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