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Informationssikkerhedspolitik

o
Formal
Naestved Kommunes (herefter "Kommunen") informationssikkerhedspolitik beskriver vigtigheden af
arbejdet med informationssikkerhed i Kommunen og fastlaagger vores ambitionsniveau herfor. In-
formationssikkerhedspolitikken indeholder derfor de overordnede sikkerhedsmalsaetninger og dan-
ner grundlag for udformning af Kommunens informationssikkerhedshandbog, der forstds som fzel-
lesbetegnelsen af informationssikkerhedspolitikken med de underliggende retningslinjer og forret-
ningsgange.

Informationssikkerhedspolitikken er en vigtig del af Kommunens informationssikkerhedshandbog og
beskriver det ledelsesgodkendte niveau for informationssikkerhed og beskyttelse af persondata.
Dermed skal politikken ligeledes understgtte bevidstheden om informationssikkerhed i Kommunens
organisation og virke. De retningslinjer, der udformes for at understgtte informationssikkerhedspoli-
tikkens hovedmalssaetninger, skal sikre, at alle, der arbejder med Kommunens informationer, for-
holder sig til informationssikkerhed i det daglige arbejde.

Kommunen ser ikke kun et tilstraekkeligt sikkerhedsniveau som et krav for at kunne overholde lov-
og myndighedskrav, men ogsa som et kvalitetselement for at kunne tilbyde en sikker service for
borgerne og virksomheder. Informationssikkerhed er derfor en ngglevaerdi hos Kommunen, og den
vil vaere en naturlig del af vores aktiviteter.

Informationssikkerhedshandbogen fglger principperne i den internationale standard for informati-
onssikkerhed, ISO 27001:2013, og er udarbejdet i et samarbejde mellem kommunerne i Digitalise-
ringsforening Sjaelland. Malet med samarbejdet er en udstrakt harmonisering af medlemskommu-
nernes ledelse og styring af informationssikkerheden med henblik pa et taet samarbejde for at opna
effektiviseringer og gget kvalitet pa informationssikkerhedsomradet.

Herudover skal Informationssikkerhedshandbogen og kommunens Informationssikkerhedspolitik
0gsa udggre de overordnede rammer for kommunens efterlevelse af databeskyttelsesreglerne. Det
vil navnlig sige EU’s databeskyttelsesforordning (GDPR) og den supplerende danske databeskyttel-
seslov (lov nr. 502 af 23. maj 2018). Informationssikkerhedspolitikken er gaeldende for alle uden
undtagelse med en fysisk eller logisk adgang til Kommunens systemer, data og informationer.

Informationssikkerhedspolitikken omfatter alle typer af informationer herunder lyd, billede og tekst
og uanset, hvordan informationerne anvendes og opbevares.

Gennemgang af politikker for informationssikkerhed

De informationssikkerhedspolitikker og retningslinjer mv., der indgar i denne Informationssikker-
hedshdndbog, revurderes og godkendes mindst én gang hvert ar, eller i forbindelse med eventuelle
situationer, der tilsiger det. £ndringer af Informationssikkerhedshandbogen skal koordineres med
Digitaliseringsforening Sjeelland.

Gennemgangen bgr omfatte en vurdering af mulighederne for at forbedre organisationens politikker
0g metode til styring af informationssikkerhed som fglge af aendringer i organisationen, forretnings-
forhold, juridiske forhold eller det tekniske miljg.

Gennemgangen bgr tage hgjde for resultaterne af udfgrt revision, tilsyn eller gennemfgrte audit.
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Hovedmalsaetninger og sikkerhedsniveau

Sikkerhedsmalsaetning:

"Vi vil have et tilstraekkeligt informationssikkerhedsniveau for alle med relation til Kommunen og for
anvendelsen af informationsaktiver."

Et tilstreekkeligt informationssikkerhedsniveau opnas igennem sikringsforanstaltninger, der sikrer:
1. Fortrolighed, integritet- og tilgaengelighed af Kommunens systemer og data i forhold til den
risikovurdering, der er fastsat for det enkelte system/data.
2. Beskyttelse af Kommunens informationsaktiver, organisationens image og informatio-
ner/data i Kommunens varetagt.
3. Sikring af databeskyttelse for fysiske personer, herunder ved efterlevelse af databeskyttel-
seslovgivningen.

For at fastholde det tilstraekkelige sikkerhedsniveau i Kommunen skal fglgende overholdes:
e Der skal vaere implementeret retningslinjer og forretningsgange, som sikrer, at informati-
onssikkerhed er en integreret del af Kommunens drift og daglige arbejde.

e Kommunen skal gennem kontrakt- og leverandgrstyring sikre, at brugen af eksterne konsu-
lenter, samarbejdspartnere og leverandgrer ikke udhuler Kommunens informationssikker-
hedsniveau.

¢ Kommunen skal sikre en struktureret og kontinuerlig forbedringsproces af arbejdet med in-
formationssikkerhed.

Organisation og ansvar

Sikkerhedsmalsaetning:

"Alle har ansvar for informationssikkerheden. De er bekendte med og efterlever vores informations-
sikkerhedspolitik, informationssikkerhedshandbog, retningslinjer og forretningsgange i Kommunen."

Planlaagning, implementering og kontrol af informationssikkerhed er defineret af Kommunens le-
delse. Informationssikkerhedskoordinatoren er ansvarlig for implementering og vedligeholdelse af
informationssikkerhedssystemet i Kommunen og er ansvarlig for opfslgning pa sikkerhedshaendel-
ser.

Kommunaldirektgren er ansvarlig for at arbejde med informationssikkerhed pa et strategisk niveau,
saledes at informationssikkerhedsmaessige overvejelser inddrages i alle vaesentlige beslutninger.
Ledere og medarbejdere er ansvarlige for at efterleve retningslinjer og procedurer for sikkerhed i
det daglige arbejde.

Den ngdvendige viden og kompetence om informationssikkerhed kommunikeres til alle, der arbej-
der med Kommunens informationer, og der bliver Igbende arbejdet med holdninger og viden om in-
formationssikkerhed. Ledelsen pd alle niveauer er ansvarlig for, at informationssikkerheden overhol-
des.

Informationssikkerhedshandbogen
Informationssikkerhedspolitikken uddybes i retningslinjer og forretningsgange. Tilsammen udggr
politikken, retningslinjer, beredskabsplanen og forretningsgange informationssikkerhedshandbogen.
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Risikovurdering og klassifikation
Risikovurdering

Informationssikkerheden i Kommunen er pa et niveau, der tilgodeser lov- og myndighedskrav, kon-
traktlige forpligtelser samt forpligtelser overfor de aktgrer, der skal anvende Kommunens informati-
onsaktiver. Kommunen gnsker ikke at sikre sig for enhver pris, men gnsker at veere bevidst om en-
hver risiko, og forholde sig tilfredsstillende til disse, hvormed et tilstraekkeligt sikkerhedsniveau
etableres.

Ledelsen deltager aktivt i risikovurderingen og er ansvarlige for at vurdere trusler, konsekvenser og
risici af informationssystemer og andre relevante omrader.

Risikovurderingen opdateres mindst én gang arligt, samt ved eventuelle stgrre aendringer i opgaver,
leverandgrer, informationssystemer eller anvendelsen deraf.

Risikovurderingen skal ikke kun have fokus pa risici for organisationens aktiver/veerdier. Der skal
ogsa udfgres risikovurdering med fokus pa risici for fysiske personers rettigheder og frihedsrettighe-
der.

Klassifikation

Kommunens informationer skal klassificeres efter lovmaessige krav, vaerdi og efter, hvor kritisk og
fglsom informationen er i forhold til uautoriseret offentligggrelse eller aendring.

Baseret pa klassifikationen samt risikovurderingen etableres relevante sikkerhedsforanstaltninger.

Overtraedelse af informationssikkerhedspolitikken

Alle i Kommunen er forpligtet til at efterleve den til enhver tid galdende informationssikkerhedspo-
litik med tilhgrende retningslinjer, forretningsgange og relaterede bilag. En overtraedelse kan, efter
omstaendighederne, medfgre sanktioner.

Hvis en medarbejder er vidende om, at Kommunens informationssikkerhed overtraedes, skal det
meddeles til ledelsen.

Afvigelser

Hvis der opstar situationer, hvor kravene i informationssikkerhedshandbogen ikke kan efterleves,
skal der skriftligt anmodes om dispensation hos Kommunens formand for informationssikkerhedsud-
valget. Eventuelle afvigelser fra kravene skal dokumenteres, og der skal indfgres alternative sik-
ringsforanstaltninger og en udlgbsdato.

Udarbejdelse og ikrafttraedelse
Handtering af aendringer i sikkerhedsdokumentationen foretages pa folgende made:
« Informationssikkerhedspolitikken: Godkendes af byradet/direktionen.
o Informationssikkerhedshdndbogen samt bilag og retningslinjer: Godkendes af Informations-
sikkerhedsudvalget.
e Operationelle procedurer: Kan foretages af den lokale ledelse.
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